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1. Introdugao

A Fidelita Al reconhece a importancia da privacidade e da protecdo dos dados pessoais. Compromete-se
a tratar esses dados em total conformidade com a Lei Geral de Protecao de Dados (LGPD), bem como
com as normativas emitidas pela Comissao de Valores Mobiliarios (CVM) e pelo Banco Central do Brasil
(BCB), garantindo a segurancga, a privacidade e a transparéncia no tratamento de tais informagdes.

2. Autoridade Reguladora

Reconhecemos a Autoridade Nacional de Protegdo de Dados (ANPD) como o ¢rgao regulador
responsavel pela aplicacdo da LGPD no Brasil. A ANPD atua promovendo a prote¢ao dos dados pessoais
e assegurando os direitos fundamentais de liberdade e de privacidade.

3. Base Legal para o Tratamento de Dados

A Fidelita Al baseia-se em diferentes fundamentos legais para o tratamento de dados pessoais, que
incluem, mas nao se limitam a, consentimento do titular dos dados, necessidade para a execugao de
contratos e procedimentos preliminares, cumprimento de obrigagdes legais ou regulatorias, protegao da
vida ou da saude do titular ou de terceiros, tutela da saude (nos termos da legislagéo sanitaria), e para o
atendimento de interesses legitimos da Fidelita Al ou de terceiros.

4. Compartilhamento de Dados com Reguladores

Os dados pessoais coletados pela Fidelita Al podem ser compartilhados com érgaos reguladores, como
a CVM, o Banco Central do Brasil € o Conselho de Controle de Atividades Financeiras (COAF), conforme
necessario para a execugao de servigos prestados pela Fidelita Al ou para o cumprimento de obrigagdes
legais ou regulatérias.

5. Seguranga dos Dados

A Fidelita Al mantém medidas de segurancga, técnicas e administrativas adequadas, para proteger os
dados pessoais contra acessos nao autorizados, situagdes acidentais ou ilicitas de destrui¢gdo, perda,
alteragcédo, comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

Sistema operacional de seguranca:

A Fidelita Al usara o Microsoft 365 que inclui, além dos tradicionais aplicativos do Office 365, um servigo
de armazenamento em nuvem e uma série de ferramentas de protegao, totalmente adequados a LGPD.
Estas ferramentas de seguranga permitem bloquear ataques cibernéticos e garantir a seguranca de
dados.

Seja de forma estruturada (em bancos de dados), ou de forma nao estruturada (como arquivos em Word
e Excel). Essas ferramentas irdo ajudar a:

e Proteger e realizar a gestdo dos dados, onde quer que eles estejam

o |dentificar e tomar medidas em relagao a riscos internos criticos

e Investigar e responder rapidamente a obrigagdes legais e regulatérias com dados relevantes.
e Simplificar a conformidade e reduzir o risco
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6. Direitos dos Titulares dos Dados

A Fidelita Al assegura aos titulares de dados pessoais o pleno exercicio de seus direitos, incluindo, mas
nao se limitando a, confirmagao da existéncia de tratamento, acesso, corregao, eliminagao, portabilidade,
informagao sobre compartilhamento de dados e revogagao do consentimento, sempre respeitando as
limitagbes previstas em lei.

7. Governanga e Controles Internos

A Fidelita Al estabelece politicas e procedimentos internos visando a prevengao de riscos, incluindo a
lavagem de dinheiro e o financiamento ao terrorismo, assim como a prote¢do de dados pessoais. Isso
engloba a realizacdo de auditorias internas e externas, gestao de riscos e a implementagao de controles
internos eficazes.

8. Atualizagoes e Revisdes da Politica

Esta politica podera ser atualizada ou revisada periodicamente para refletir mudangas nas praticas de
privacidade ou na legislagao aplicavel. Os titulares dos dados serdo informados sobre quaisquer
alteragdes significativas.

9. Encarregado pela Protegdao de Dados (DPO)

A Fidelita Al nomeou o diretor responsavel pelo escritério como, encarregado pela prote¢cdo de dados
(DPO), que atuara como canal de comunicagao entre a empresa, os titulares dos dados e a ANPD. O
DPO também sera responsavel por assegurar a conformidade da empresa com as leis de protegcéao de
dados e promover a cultura de protegcdo de dados dentro da organizagao.

10. Responsabilidade e Treinamento

Todos os funcionarios, diretores e parceiros da Fidelita Al recebem treinamento regular sobre os principios
da LGPD e as melhores praticas de seguranca da informagéo. A Fidelita Al assegura que seu pessoal
esteja ciente da importancia de proteger os dados pessoais e de agir em conformidade com as politicas
internas e a legislagao pertinente.

Padrdo de comportamento

* Nao acessar nem abrir e-mail ou clicar em links/sites de origem desconhecida ou suspeita.

* Nao instalar aplicagdes nas estag¢des de trabalho ou celular sem conhecimento de sua origem.
* Nao divulgar ou compartilhar senhas de qualquer sistema.

* Nao deixar senhas anotadas em locais onde outras pessoas tenham acesso.

* Sempre que se ausentar de sua mesa, bloqueie sua maquina, mesmo que isso ocorra automaticamente
apos alguns minutos. Assim vocé se certifica de que nenhuma pessoa tera acesso as informagdes que
estdo expostas e nem utilizara sua maquina na sua auséncia.
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11. Medidas de Segurancga

A Fidelita Al adota medidas de seguranga apropriadas para a prote¢ao dos dados, incluindo solugbes
tecnolégicas avancgadas, procedimentos estritos e uma politica de acesso minimo necessario. Essas
medidas sao revisadas e atualizadas constantemente para combater novas ameacgas e vulnerabilidades.

Seguem os procedimentos mandatoérios da Fidelita Al:
Senhas e Acesso

e Utilize sempre senhas ou PINs em todos os computadores e dispositivos moveis.
e Habilite a biometria em dispositivos méveis, se disponivel.

¢ As senhas devem ter as seguintes caracteristicas:

e Minimo de 8 caracteres.

e Combinagao de trés dos seguintes grupos de caracteres:

e Letras maiusculas.

e Letras minusculas.

e Numeros.

e Simbolos especiais (exemplos: %, #, @, >, etc.).

e Evite incluir informacdes pessoais.

e Histdrico: Nao reutilize as ultimas 6 senhas.

e Renovagéo: Altere suas senhas pelo menos a cada 3 meses.

e Evite usar combinagdes de senhas similares em diferentes contas e servigos.
e Autenticacado de Dois Fatores (2FA)

e Ativar 2FA em e-mails e servigos de armazenamento em nuvem.

E mandatério que os usuarios de sistema Fidelitd Al tenham o aplicativo Microsoft Authenticator como
aplicativo de dois fatores de autenticagao, para acesso a seus dispositivos.

Gestao de Senhas

e Sugerimos o uso do LastPass e/ou Icloud password da Apple, como gerenciadores de senhas
para armazenamento seguro.

Software Antivirus

e E mandatdrio que os usuarios mantenhan o software antivirus instalado e atualizado em todas as
estagdes de trabalho.

e Em caso de alertas de virus, comunique-se imediatamente com o diretor responsavel da Fidelita
Al para suporte adequado.

e Prevencgao ao Vazamento de Dados Instale e atualize o software de prevengao ao vazamento de
dados. A ferramenta deve atuar de acordo com politicas que protegem informagdes confidenciais,
sem intencao de processar dados pessoais desnecessarios.

Atualizagdes de Seguranga

o Todos os colaboradores Fidelia Al devem atualizar regularmente os sistemas operacionais e todos
os softwares, incluindo antivirus.

Seguranga Fisica

e E mandatdrio deixar fora de vista materiais de clientes e descartar de maneira segura aqueles
gue nao sao mais necessarios.
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e Restrinja 0 acesso ao ambiente de trabalho, mantendo portas fechadas e limitando a entrada a
pessoal autorizado.

12. Violagao de Dados

No caso de uma violagdo de dados pessoais que possa resultar em risco ou dano aos titulares de dados,
a Fidelita Al compromete-se a notificar a ANPD e os titulares afetados em conformidade com a LGPD,
sem demora indevida.

13. Direito de Revisdo dos Titulares

Os titulares de dados tém o direito de revisar, alterar ou atualizar seus dados pessoais mantidos pela
Fidelita Al. Além disso, podem solicitar a eliminagdo de seus dados quando estes ndo forem mais
necessarios para os fins pelos quais foram coletados.

14. Consentimento

Quando aplicavel, a Fidelita Al obtera o consentimento explicito dos titulares de dados para o tratamento
de seus dados pessoais, assegurando que tal consentimento seja prestado de forma livre, informada e
inequivoca.

15. Transferéncias Internacionais de Dados

Qualquer transferéncia de dados pessoais para fora do Brasil sera realizada em estrita conformidade com
a LGPD e demais legislagdes aplicaveis, garantindo que o nivel adequado de protecdo dos dados seja
mantido.

16. Contato

Os titulares de dados podem entrar em contato com a Fidelita Al para qualquer questao relacionada a
protegéo de seus dados pessoais, através dos contatos fornecidos no inicio desta politica.

17. Legislacao Aplicavel

Esta politica foi elaborada com base na Lei n® 13.709 (Lei Geral de Protecédo de Dados - LGPD) de 2018,
e é influenciada por melhores praticas internacionais de protecéo de dados. A Fidelita Al compromete-se
a seguir rigorosamente todas as leis e regulamentos aplicaveis a protegdo de dados pessoais.




